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摘 要：针对多方共享缓存中的数据隐私问题，提出了一个支持高效数据共享的多方隐私集合交集（PSI）协

议。该协议基于高效的多点不经意伪随机函数（OPRF），且易于扩展到多方环境中。此外，引入了可信的第三

方云服务器多关键字检索Top-k算法，为用户提供精确的查询结果。通过安全性分析和效率对比，证明所提协议

在半诚实安全模型下实现了计算和通信开销的平衡。
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Abstract: To address privacy concerns associated with data in multi-party shared caches, a multi-party private set intersec‐

tion (PSI) protocol supporting efficient data sharing was proposed. This protocol utilized an efficient multi-point oblivious 

pseudo-random function (OPRF) designed for seamless scalability in multi-party environments. Additionally, a trusted 

third-party cloud server implementing a multi-keyword retrieval Top-k algorithm was introduced to provide users with ac‐

curate query results. Through security analysis and efficiency comparisons, it is demonstrated that the proposed protocol 

achieves a balanced trade-off between computation and communication overhead within the semi-honest security model.
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0　引言

随着无线设备和视频流、移动游戏和社交网络

等带宽需求大的应用程序的激增，数据流量呈现出

爆炸性增长趋势，整个无线网络的容量需求也在不

断增加。因此，移动运营商迫切需要开发高性价比

的解决方案，以实现高质量服务的可扩展无线访

问，满足下一代通信网络中不断增长的流量需求和

各种业务的多样化需求。

其中，边缘计算和缓存技术是解决无线网络中

上述挑战的最有前途的技术之一[1]。边缘缓存是边

缘计算的重要组成部分，通过在离用户更近的边缘

节点存储和管理数据，降低数据访问时延，提高带

宽利用率，从而增强用户体验。与CPU、内存等传

统资源一次只能由一方使用不同，缓存的数据项被
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视为公共物品，可以同时为多方服务。网络边缘的

设备节点的角色正在由数据使用者向能够进行数据

挖掘、模式识别等大数据处理的计算节点转变。

实际上同一服务区域中的许多用户可能会请求

相似的内容。因此，通过在非高峰时段提前在网络

边缘（如基站、电信中心局和边缘云）主动缓存各

内容提供商源服务器的公共内容项，高峰时段的部

分请求可以在边缘本地处理，而不必到达原始服务

器。边缘计算和缓存技术已成为未来通信网络中增

强用户体验、减少回程流量并支持各种物联网应用

的关键技术。然而，这一过程也会产生大量的隐私

数据安全隐患，因此未来的研究趋势除了边缘计算

和缓存的方案设计以外，更重要的是如何融合传统

的隐私数据保护方案和边缘计算环境中共享缓存数

据的存储特性，让其能在多样化的环境中充分发挥

对共享数据的隐私保护能力[2]。

本文提出了一种适用于边缘计算场景下多方共

享缓存的安全协议，结合了隐私集合交集（PSI, 

private set intersection）协议和多关键字检索Top-k

算法，旨在不泄露底层数据隐私的前提下将公共数

据项添加到网络边缘缓存中，且能在改善网络服务

效率的同时为用户和内容提供商源服务器的数据提

供有效的隐私安全保护。本文协议首先构建边缘网

络中各节点的星形拓扑，并引入可信的第三方云服

务器作为共享缓存。多个网络运营商在非高峰时期

通过多方PSI协议将公共项目提前存储到边缘节点

的共享缓存中，用户利用关键字来检索所需的文件

内容，其服务请求会首先发送到边缘节点，若边缘

节点的共享缓存中有用户的请求内容，则可以直接

处理用户请求，否则用户需要直接访问内容提供商

的源服务器获得需要的内容。

1　相关工作

1.1　边缘计算及其隐私保护研究

边缘计算是一种分布式计算架构[2]，它将计

算、存储和网络服务从传统的数据中心迁移到离数

据源和用户更近的“边缘”位置，与传统的集中式

计算模式相比，具有显著的高效性和更快的响应速

度。边缘缓存是边缘计算的重要组成部分，通过在

离用户更近的边缘节点存储和管理数据，降低数据

访问时延，提高带宽利用率，从而增强用户体验。

其架构通常由内容源、边缘节点和客户端设备组

成，采用多种缓存策略来优化数据存取。图1展示

了传统缓存模型与边缘缓存模型的区别，边缘节点

可以缓存和预取用户常用的数据和应用程序，访问

时直接从边缘节点获取所需的数据和应用程序，用

户的请求可以快速处理和响应，减少数据传输时

延，也提高了服务的响应速度。

目前边缘计算场景下的隐私保护机制主要依赖

于加密技术[3]。通常，数据所有者会预先对数据进

行加密处理，然后将加密处理后的数据上传到云端

或边缘节点进行存储，再由使用者根据需求进行选

择性解密。然而，一些常用的传统数据加密算法，

如基于属性加密（ABE, attribute based encryption）、

代理重加密（PRE, proxy re-encryption）和全同态

加密（FHE, fully homomorphic encryption）等在加

密后都会不同程度降低数据的可操作性，导致数据

在后续分析和计算过程中受到限制，从而降低协议

的效率。

Li等[4]提出了一种隐私保护的数据利用系统，

以私有云代理作为数据所有者与公共云之间的访问

接口，从而实现精确的关键字搜索和细粒度访问控

制。Bahrami等[5]利用在移动设备上进行置换操作
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图1　网络缓存模型
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的基于混沌系统的伪随机置换实现轻量级加密，并

在此基础上提出了移动云计算环境下用于云端数据

存储的轻量级加密方法。随后，Pasupuleti等[6]提

出了面向移动设备的外包云数据隐私保护方案，结

合概率公钥加密和关键字排名搜索算法，在资源受

限的移动终端设备上实现隐私保护的排名查询。

沈剑等[7]提出了面向边缘计算场景下隐私保护

问题的安全协议，该协议结合基于策略的密钥分配

协议和约束伪随机函数分别实现了轻量高效和灵活

细粒度的策略选择。Nguyen等[8]首次将PSI技术用

于解决网络边缘的协作内容缓存问题，并且提出了

一种新颖的隐私保护多方协作缓存（MPCCache, 

mulit-party cooperative cache）共享框架，它允许多

个网络运营商共同确定一组访问频率最高的公共数

据项，将其存储在其容量有限的共享缓存中，同时

保证其个人数据集的隐私。随后，Zhang等[9]提出

了应用于边缘缓存的基于多点不经意伪随机函数

（OPRF, oblivious pseudo-random function）的高效

多方 PSI 协议，使用不经意传输（OT, oblivious 

transfer）协议以及字符串的探测和异或为主要构建

块，该协议提供了单方面的恶意安全证明，并实现

了通信和计算开销之间的平衡。

1.2　多方PSI协议研究

相比于传统的两方PSI协议，多方PSI协议更

能够适用于多个参与方以及更大规模数据的场景，

而如何实现协议效率与安全性的平衡也成了近年来

的主要研究方向。

Kolesnikov等[10]使用OT扩展（OTE, oblivious 

transfer extension）协议来实现不经意伪随机函数，

并且将此概念运用到PSI中，这也成为后续基于不

经意传输的PSI协议的主要方向，但该方案仅适用

于两方 PSI 场景。对于多方 PSI，Kolesnikov 等[11]

首次提出了使用OPRF构造可编程的不经意伪随机

函数（OPPRF, oblivious programmable PRF）的概

念，基于OPPRF和零秘密共享（SS, secret sharing）

协议分别构造了半诚实敌手模型和增强的半诚实敌

手模型下的多方PSI协议。为了降低单点OPRF的

开销，Chase等[12]使用基于矩阵和OT扩展协议的

轻量级的多点OPRF协议构造了多方 PSI，有效降

低了协议的计算开销，与单点OPRF协议相比，其

优势在于在构造两方PSI协议的过程中，发送方的

每个元素均只需要加密计算一次即可[13]。

文献[14]在文献[15]的基础上分别提出了半诚

实敌手模型和增强的半诚实敌手模型下的多方PSI

协议。该协议中直接使用OT协议进行数据传输，

且采用混淆布隆过滤器结构，使协议的时间开销与

参与方数目呈次线性关系，相比文献[11]有效提升

了协议整体效率。在后续研究中，恶意敌手模型下

的OT扩展协议也取得了进展。结合文献[16]的星

形通信模型和布隆过滤器（BF, Bloom filter）技

术，以恶意两方PSI协议[17]为基础，Zhang等[18]提

出了能对抗恶意敌手的多方PSI协议，但该协议要

求2个特定的参与方不能同时被腐败，故不完全符

合标准的恶意敌手模型。针对此问题，Ben-Efraim

等[19]设计出了标准恶意敌手模型下抗合谋攻击的

多方PSI协议，该协议以文献[17]中的恶意两方PSI

协议和文献[14]中的半诚实多方PSI协议为基础同

时结合了混淆布隆过滤器（GBF, garbled Bloom fil‐

ter），是第一个具体且高效的恶意模型下的多方

PSI协议，且该协议的在线阶段仅需要2轮通信。

在存储结构的优化方面，不经意键值存储

（OKVS, oblivious key-value store）与传统多项式相

比节约计算开销，与GBF相比节约存储开销，对

计算和存储开销实现了有效的平衡[20]。Nevo等[21]

利用可编程的不经意伪随机函数和OKVS技术，是

目前为止表现最优的针对恶意敌手的多方 PSI 协

议，该协议在半诚实安全模型和恶意安全模型下被

证明是安全的。 Jiang 等[22]提出了一种基于 3H-

GCG （3-hash garbled Cuckoo graph） 的 轻 量 级

OKVS结构，有效减少了原有Cuckoo哈希图可能

会出现的哈希冲突，节省了存储空间，并且实现了

半诚实模型和恶意模型下的PSI协议安全。

近来，Wu等[23]提出了 2种有效的多方 PSI协

议，实现了半诚实模型下的协议安全，且能抵抗任

意数量的合谋攻击。协议中实现了多方情况下OKVS

和 OPRF 的 2 种细粒度优化，通过引入 O-Ring 和

K-Star这 2种拓扑结构，优化了参与方之间的数据

传输，显著减少了所需的通信轮次和带宽开销。与

此同时，Wei等[24]提出了2种适用于大量参与者和

小集合大小的高效多方PSI协议，并在半诚实模型

和恶意模型中正式证明安全防止碰撞攻击，在通信

和计算方面相较于传统的多方PSI协议取得了更好

的性能。Lv等[25]提出了一种名为TH-PSI的高效恶

意多方PSI协议，该协议建立在基于可信执行环境
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的新型星形拓扑网络通信框架之上，在计算和通信

开销方面都具有显著优势。

2　基础原语

2.1　秘密共享

秘密共享指将秘密信息分割成多个份额并分配

给不同的参与方，只有当满足特定条件时才能恢复

出原始秘密值。秘密值 s 通过秘密分配算法

Share ( s,n )分发给n个参与方，其中 t (t ≤ n)个参与

方通过秘密重构算法来重构秘密值 s。本文的 PSI

协议中采用的是基于多项式插值的 Shamir秘密共

享方案，方案描述如下。

参数：秘密值s，阈值 t，n个参与方Pi,i ∈ [1,n]。
1) 秘密分配

选取 t - 1个随机值 r1,r2,⋅ ⋅ ⋅,rt - 1，用于构造多

项式。

f ( x) = s + r1 x + r2 x2 + ⋅ ⋅ ⋅+rt - 1 xt - 1 (1)

选取 m 个随机数 x1,x2,⋅ ⋅ ⋅,xm，计算秘密份额

si = f ( xi )并将份额发送给各参与方Pi。

2) 秘密重构

任意 t个参与方可通过拉格朗日插值恢复秘密

值 s，可表示为

s = ∑
i ∈ St

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú

si ∏
j ∈ st,j ≠ i

-xj

xi - xj

(2)

2.2　OT扩展协议

不经意传输协议是安全多方计算领域最重要的

密码原语之一。最基础的OT协议是Rabin等[26]提

出的 2-选-1OT协议，接收方基于选择比特选择性

地接收任意一条信息，发送方无法确定接收方的选

择比特且接收方也不能获得未选择消息的相关

信息。

Beaver[27]首次提出了OT扩展协议，通过少量

基于公钥原语的OT实例结合伪随机数生成器、伪

随机函数等对称密钥原语实现 OT 实例的高效扩

展。随后 Ishai等[28]提出了半诚实敌手模型下OTE

协议的经典框架——IKNP （Ishai-Kilian-Nissim-

Petrank）协议。IKNP协议利用矩阵变化实现少量

1-2OT和对称密钥构造大量OT实例，本文使用的

OTE 协议相当于 IKNP 协议的变体，理想功能

如下。

参数：协议安全参数 k，随机预言机H:[m] ×

{0,1}k → {0,1}l
，理想的OTk

m原语。

输 入 ： S 输 入 m 对 l 长 的 字 符 串 ( x0
j ,x1

j ) , 

j ∈ [ ]1,m ，R输入m个选择比特r = (r1,r2,⋅ ⋅ ⋅,rm )。
1) S 初始化随机向量 s ∈ {0,1}k

，R 随机生成

m × k矩阵T，用 t i表示矩阵的列向量，tj表示矩阵

的行向量。

2) 参与方调用OTk
m协议，其中S作为接收方输

入随机向量 s，R 作为发送方输入 ( t i,r⊕t i )，其中

i ∈ [1,k ]。
3) 用Q表示S收到m × k的矩阵，其中

qi = (si ⋅ r )⊕t i,qj = (rj ⋅ s)⊕tj (3)

4) S方计算

y0
j = x0

j⊕H ( j,qj )
y1

j = x1
j⊕H ( j,qj⊕s) ,j ∈ [1,m] (4)

并将( y0
j ,y1

j )发送给R。

5) R输出

zj = y
rj

j⊕H ( j,tj ) (5)

2.3　OPRF协议

OPRF 的构造方法主要有基于密钥协商 DH

（Diffie Hellam）和基于 OT 或 OTE 协议 2 种。其

中，基于 OT 协议的又分为单点 OPRF 理想功能

（如图 2 所示）和多点 OPRF 理想功能（如图 3 所

示），前者主要依靠公钥操作和逐位操作来实例化

大量的OPRF实例。二者之间最主要的两点区别在

于多点OPRF允许发送方自己选择伪随机函数的密

钥，且更适用于多方环境。本文使用的多点OPRF

协议描述如下。 

S R

OPRF 
{ } [ ]

i
k nÎ

m=(m1,m2,�,mn)
F
k
=(mi),iÎ[n]

,i

图2　单点不经意伪随机函数理想功能

S R

OPRF

m=(m1,m2,�,mn)

Fk=(mi),iÎ[n]
k

图3　多点不经意伪随机函数理想功能
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参数：抗碰撞的哈希函数 H:{0,1}* → {0,1}w
，

不经意伪随机函数F:{0,1}* → {0,1}w
，理想的OTw

m

协议，协议参数m和w，协议接收方R和发送方S。

输入：R 选择 m 个查询字符串 q = (q1,q2,⋅ ⋅ ⋅, 
qm ),qi ∈ { }0,1

*
。

1) S选择w长的随机字符串 s ← {0,1}w
。

2) R随机选取伪随机函数（RPF）F的密钥 k，

生成m × w矩阵A和B。其中矩阵A和B的行向量

分别为

Ai = Fk(qi ) ,Bi = Ai⊕H (qi ) (6)

3) S与R调用OTw
m 协议。S作为接收方输入随

机字符串 s = (r1,r2,⋅ ⋅ ⋅,rw )，R作为发送方输入矩阵

A和B的列向量(Aj ,Bj )，S输出{C j}
j ∈ [ ]k

。

4) S生成m × k的矩阵C，其中

Ci = Fk(qi )⊕[ H (qi ) ∧ s ] (7)

5) S随机选取PRF F的密钥 k'，计算Ci⊕Fk'(s)
并将其发送给R。

6) S计算

Ci⊕Fk'(s)⊕Fk(qi ) (8)

并将其作为OPRF的输出。

2.4　相关性评分

相关性评分是信息检索和数据挖掘领域中用来

评估某个文档与查询关键词之间匹配程度的常用指

标，其目的是帮助用户从大量信息中找到最相关的

内容。本文采用被广泛使用 TF-IDF （term fre‐

quency-inverse document frequency）加权法和建立

向量空间模型这2种方法来计算相关性评分[29]，前

者用于描述文件中单个关键词的权重，后者在描述

多关键字在文件中的权重同时允许查询关键字与文

件之间的连续相似度。

TF-IDF加权法涉及2个属性：词频和逆文档频

率。词频（tft,f）表示某个关键词 t在文件 f中出现

的频率，定义为

tft,f =
关键词t在文件f中出现的次数

文件f的总词数
(9)

文档频率（dft）指包含该关键词的文件数量，

逆文档频率（idft）用来衡量该关键词在整个文件

库中的权重，定义为

idft = lb
N
dft

(10)

其中，N 表示文件总数。故 TD-IDF 加权法计算

式为

tf - idft,f = tft,f × idft (11)

向量空间模型是一种代数模型，用于对多关键

字进行评分。该模型将文件表示为向量 vf，向量的

每个维度代表一个关键词，即如果该关键词出现在

文件中，那么它在向量中的值为非零，否则为零。

向量空间模型支持多项和非二进制表示且允许计算

查询和文件之间的连续相似度，然后根据它们的相

关性对文件进行排名，满足了本文对多关键字检索

Top-k算法的需求。向量空间模型将查询表示为向

量q，向量的每个纬度根据是否查询该关键词分配

为 0或 1，则该查询与文件的相关性评分由 2个向

量的内积推导得出，如式(12)所示。

q (scoref,q ) = vfq (12)

根据相关性评分即可找到与查询最相关的

文件。

3　模型和设计目标

3.1　方案模型

本文方案的主要目标是解决边缘网络中的共享

缓存问题，利用距离用户更近的边缘节点来存储和

管理网络中各运营商的公共数据，降低数据访问时

延，提高宽带利用率，从而增强用户体验。系统模

型如图4所示，主要由可信任的云服务器、用户和

边缘网络中的运营商三部分构成。首先各网络运营

商通过多方PSI协议计算出公共数据项并将其发送

给可信任的云服务器，用户通过关键字检索数据时

先访问云服务器，云服务器利用多关键字检索Top-k

算法可以将公共数据项中相关性评分最高的前 k个

文档返回给用户。

3.2　安全模型

本文采用半诚实安全模型，且假设方案中的通

信均采用经过认证的安全可信信道如TLS等。模型

包括n (n > 2)个参与方、半诚实敌手A以及腐败的

参与方集合C ( t ≤ n - 2)。敌手A能获取集合C内

各参与方的相关信息并进行分析从而获得潜在数

据，但不能干预诚实参与方的正常协议执行。作为

安全多方计算框架下的协议，PSI通常采用理想-现

实模型[30]进行协议的安全性证明。
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理想-现实模型中以 F为 PSI协议Π的功能函

数，fi为构建F的安全多方计算底层功能函数。如

果在 fi-混合模式下模拟者 (Sim)运行协议Π的攻击

者视角 SimF 与直接运行协议 Π的攻击者视角

View∏不可区分，则证明协议Π能够安全实现功能

函数F，即证明了协议的安全性。

1) 混合模式。如果协议Πi 安全实现功能函数

fi，协议Π利用协议Πi安全实现功能函数F，则称

协议Π在 fi-混合模式下安全实现功能函数F。

2) 理想-现实模型。Pi 有私有输入集合 Xi =

{xi
1,xi

2,⋅ ⋅ ⋅,xi
m}，输出集合Yi = {yi

1,yi
2,⋅ ⋅ ⋅,yi

m},i ∈ [1,n]。
Π是PSI协议，F是PSI功能函数，C为被腐败的参

与方集合，安全参数k。

现实模型 ViewΠ(k,C ; X1,X2,⋅ ⋅ ⋅,Xn )：n 个参与

方 Pi 分别输入 Xi 到协议 Π，参与方共同计算

Π ( X1,X2,⋅ ⋅ ⋅,Xn ) → (Y1,Y2,⋅ ⋅ ⋅,Yn )，令Viewi 作为 Pi

的最终视图{Viewi|i ∈ C}。
理想模型SimF(k,C ; X1,X2,⋅ ⋅ ⋅,Xn )：定义协议Π

的安全性要求S，n个参与方Pi分别输入Xi到协议Π

计算F ( X1,X2,⋅ ⋅ ⋅,Xn )→ (Y1,Y2,⋅ ⋅ ⋅,Yn )。模拟者 Sim

模仿现实模型中敌手视图Sim (C,{( Xi,Yi ) |i ∈ C})。
3) 安 全 性 。 当 ViewΠ(k,C ; X1,X2,⋅ ⋅ ⋅,Xn ) 与

SimF(k,C ; X1,X2,⋅ ⋅ ⋅,Xn )的输出在安全参数k下不可

区分时，则认为协议Π在安全性要求S下安全实现

功能函数F。

3.3　设计目标

对于本文提出的多方共享缓存隐私保护方案，

有以下几个设计目标。

1) 方案需提供最基本的机密性保障，能保证

网络中各运营商的数据隐私安全。

2) 方案能为运营商客户端提供安全且高效的

交集运算。

3) 方案能为用户提供安全的资源访问，保证

用户检索结果的准确性。

4　方案描述

4.1　方案流程

整个方案主要分为 2个阶段：多方PSI协议阶

段和多关键字检索阶段。在多方PSI协议阶段，网

络中的运营商作为协议的参与方Pi，各自拥有数据

集合Xi。其中，P1作为领导者，同时也作为发送方

与其余参与方调用OPRF。随后P1将计算出的交集

数据上传到可信的第三方云服务器上，用户通过上

传一组关键字集合进行查询。云服务器通过 TF-

IDF加权法和向量空间模型来计算用户关键字与文

件的相关性评分，最后调用Top-k算法得到相关性

评分最高的前 k个文件并将结果返回给用户，方案

流程如图5所示。

本文方案中云服务器主要承担2个工作：一是

接收多方PSI协议的公共数据项；二是负责处理用

户的关键字查询请求，其中包括接收用户的关键字

集合、计算公共数据项中各文档的相关性评分、建

立索引、调用Top-k算法等关键步骤。在这个过程

中，云服务器接触的均是明文数据，如果云服务器

不可信，那么公共数据和用户的查询数据都会有泄

漏风险，因此需要可信的云服务器来保障隐私数据

的安全性。

4.2　多方PSI协议阶段

协议主要基于多点OPRF和零密钥共享，通过

OPRF
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图4　系统模型
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OT扩展协议来构造多点OPRF。方案描述如下。

参数：n个参与方P1,P2,⋅ ⋅ ⋅,Pn，各参与方持有

大小为 m 的数据集 Xi = {xi
1,xi

2,⋅ ⋅ ⋅,xi
m},i ∈ [1,n]，安

全参数 λ、k，协议参数 w，抗碰撞的哈希函数

H:{0,1}* → {0,1}w
，不经意伪随机函数F:{0,1}* → 

{ }0,1
w
，理想的OTw

m协议。

1) 初始化阶段

① P1随机选取密钥 k1，并用 (n - 1,n - 1)秘密

共享方案将其分为 n - 1 份发送给 Pi,i ∈ [2,n]，有

k1 = ⊕n
i = 2k i

1。

② P1 作为发送方 S 与其他参与方 Pi 调用

OPRF。

P1输入密钥k1。

Pi输入集合Xi = {xi
1,xi

2,⋅ ⋅ ⋅,xi
m}。

Pi输出Fk1( xi
j ) ,j ∈ [1,m]。

2) OPRF阶段

① P1生成w长的随机字符串 s = (r1,r2,⋅ ⋅ ⋅,rw )，

用 (n - 1,n - 1)秘密共享方案分成 n - 1份，有 s =

⊕n
i = 2 si。

② Pi生成m × w矩阵A和B，其中矩阵A的行

向 量 为 Ai = F
k i

1
( xi

j )， 矩 阵 B 的 行 向 量 为 Bi =

Ai⊕H ( xi
j )。

③ P1作为接收方与Pi调用OTw
m协议。

P1输入随机字符串 si，Pi输入矩阵A和B的列

向量(Aj ,Bj )。
P1输出矩阵C，其中行向量为

Ci = F
k l

1
( xi

j )⊕é
ëH ( xi

j ) ∧ si
ù
û (13)

P1计算Ci⊕F
k i

1
(s)并发送给Pi，Pi收到后计算

Ci⊕F
k i

1
(s)⊕F

k i
1
( xi

j ) (14)

并将其作为OPRF的输出Fk1( xi
j )发送给P1。

3) PSI阶段

P1计算

φ ( xi
j ) = Fk1

(s)⊕[ H ( x) ∧ s]⊕é
ë⊕n

i = 1 Fk1( xi
j )ùû    (15)

如果φ ( xi
j ) = 0，则P1将x1

j 添加到交集 I中。

4.3　多关键字检索阶段

该阶段主要使用多关键字检索Top-k算法。运

营商将得到的公共数据集发送给可信任的云服务
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器，首先在云服务器端对文件集合进行预处理，使

用 IR（information retrieval）社区的词干处理技术

从文件集合中构建可搜索索引 I。用户输入关键词

后，云服务器端会计算关键词和文件的相关性评分

并以此对文件进行排名，最后将相关性评分最高的

前k个文件返回给用户。算法描述如下。

1) 初始化阶段

① 数据拥有者从每个文件中都提取 l个关键词

组成集合W = (w1,w2,⋅ ⋅ ⋅,wl )，同时输出关键词在文

件集合中的TF和 IDF值的集合C = ( f1,f2,⋅ ⋅ ⋅,fn )。
② 对于∃fi ∈ C，数据拥有者都建立一个(l + 1)维

向量vi = (idi,ti,1,ti,2,⋅ ⋅ ⋅,ti,l )，其中

ti,j = tf - idfwj,fi
,j ∈ [1,l ] (16)

可搜索索引 I = {vi},i ∈ [1,n]。
2) 检索阶段

① 用户检索文件时先输入关键词集合 Q =

{w'1,w'2,⋅ ⋅ ⋅,w's}，云服务器通过用户和本地的关键词

集合构建查询向量 qi = (m1,m2,⋅ ⋅ ⋅,ml )，构建规则

为当wi ∈ Q时，mi = 1；否则mi = 0,i ∈ [1,l ]。
② 云服务器为索引中的每一个文件向量vi计算

内积作为该文件与关键词的相关性得分，如式(17)

所示。

q (scoref,q ) = viqi (17)

并生成结果向量R={(id1,q1 ) , (id2,q2 ) ,⋅⋅⋅, }( )idn,qn 。

③ 调用Top-k算法获得结果向量中相关性评分

最高的前 k 个文件的标识符 (i1,i2,⋅ ⋅ ⋅,ik ) ,i ∈ [1,n]，

然后云服务器将标识符对应的文件集合( fi1
,fi2

,⋅ ⋅ ⋅,fik )
返回给用户。

本文的Top-k算法采用最小堆数据结构高效实

现Top-k查询功能。其核心机制在于动态维护一个

容量为 k的最小堆作为候选集，堆顶元素始终表示

当前第 k 大的值。Top-k 算法采用动态维护策略，

首先初始化空堆后遍历输入序列，当堆元素数量小

于 k时直接执行堆插入操作。当堆已满载时，通过

堆顶比较操作仅在新元素值大于等于堆顶值时才触

发堆顶替换操作并执行堆结构调整，该操作能确保

堆内始终保留遍历过程中最大的 k个元素。最终阶

段对堆内元素按值升序排序并提取对应索引序列，

输出结果严格满足元素值升序排列的索引列表。算

法利用堆的O (lb k )插入和删除特性，将时间复杂

度优化至O (nlb k )，在 k远小于 n的大规模数据处

理场景中展现出优异的计算效率。

5　方案分析

5.1　安全性分析

1) OPRF协议安全性

本文的 OPRF 协议在半诚实安全模型下是安

全的。

定理 1 本文的OPRF协议对半诚实的服务器

是安全的。

证明 被腐败的服务器的模拟器SimS
oprf的行为

如下。

情况1 在OPRF协议的执行过程中，S与R调

用OTw
m协议步骤3)，S诚实地生成OTw

m协议的发送

者视图并以OT协议发送者的身份运行OT协议模

拟器。这种情况与现实世界相同，S运行OT模拟

器来生成OT发送者的模拟视图，由于OT协议的

安全性，这种情况在计算上与现实世界无法区分，

证毕。

定理 2 本文的OPRF协议可以抵抗半诚实客

户端的合谋攻击。

证明 被腐败的客户端的模拟器SimC
corrupted - oprf

的行为如下。

情况2 在OPRF协议中，S与R调用OTw
m协议

步骤3)，S诚实地生成OTw
m协议的发送者视图并以

OT协议接收者的身份运行OT协议模拟器。由于

OT协议的安全性，这种情况在计算上与现实世界

无法区分。

情况 3 S 随机选取 PRF F 的密钥 k' 并计算

Ci⊕Fk'(s)步骤5)，S用随机字符串替换Ci⊕Fk'(s)。
Ci 是 OTw

m 协议的输出，本身具有随机性，同时

Fk'(s)也是伪随机函数的输出，所以被替换的值对

于发送方来说本身就是随机的。由于OT协议和伪

随机函数的安全性，故情况3不会对协议的正确性

造成影响，证毕。

2) 多方PSI协议安全性

定理3 本文的多方PSI协议在半诚实安全模型

和任意数量（t ≤ n - 2）的合谋攻击下是安全的。

引理 1 本文的多方 PSI协议对半诚实的服务

器是安全的。
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证明 被腐败的服务器的模拟器SimS
corrupted-oprf-mpsi

的行为如下。

情况 4 在 OPRF 协议阶段，模拟器用 OPRF

的理想功能替换OPRF实例。由于OPRF协议的安

全性已被证明，因此该情况与现实世界无法区分，

证毕。

引理 2 本文的多方 PSI协议可以在半诚实安

全模型下抵抗 t (t ≤ n - 2)个参与方的合谋攻击。

情况5 领导者P1诚实。

证明 协议中假定领导者P1 和至少一个客户

端是诚实的，其他被腐败的客户端的模拟器

SimC
corrupted - mpsi行为如下。

因为P1 是诚实的参与方，所以腐败方不能从

OPRF阶段获得除输出外的任何消息，并且多关键

字检索阶段不涉及腐败的参与方，故协议是安

全的。

其次，在秘密共享阶段，P1 将秘密共享给其

余的 n - 1个参与方，但这些参与方中至多只能有

n - 2个腐败方，他们并不能恢复P1共享的密钥和

随机字符串，故协议是安全的，证毕。

情况6 领导者P1腐败。

证明 协议中至少有一个诚实的客户端，其他

被腐败的客户端的模拟器 SimC
corrupted - mpsi 的行为

如下。

在OPRF阶段，SimC
corrupted - mpsi 调用OPRF理想

功能模拟输出。对于每个不在交集中的元素x1
j，用

随机字符替换φ ( xi
j )。

下面证明该模拟与现实世界的不可区分性。

① 该混合除了OPRF实例被替换为理想功能外

与现实世界相同，而OPRF的安全性已经被证明，

故该模拟与现实世界不可区分。

② 对于每个不在交集中的元素 x1
j 而言，φ ( xi

j )
是伪随机函数输出的随机值，故该模拟与现实世界

不可区分。

证毕。

定理 4 本文的多方 PSI协议在半诚实安全模

型下能够抵抗中间人攻击。

证明 半诚实敌手 A 的模拟器 SimA 的行为

如下。

首先SimA将调用OT协议理想功能模拟输出；

半诚实敌手A窃听OPRF的传输矩阵；用随机响应

代替随机预言机H。

下面证明该模拟与现实世界不可区分。

① 由于协议的整个通信过程均使用经过认证

的可信信道传输，故敌手A无法获取或篡改OPRF

的输入输出数据。

② 由于OT协议的安全性，中间人敌手A无法

获知OT协议的输入和选择比特的相关信息，故无

法篡改OT协议的输出，使SimA的模拟世界与现实

世界不可区分。

③ 在2.2节的步骤4)中，由于随机预言机下的

H ( j,⋅ )输出均匀随机，使SimA的模拟世界与现实

世界不可区分。

证毕。

3) 多关键字检索Top-k算法安全性

多关键字检索阶段主要是用户与云服务器的交

互过程，用户上传关键字集合，云服务器通过计算

后给用户返回相关的文件。整个过程双方均通过可

信信道进行通信，且方案中引入的是可信的第三方

云服务器，能够保障运营商及用户数据的安全性。

5.2　性能分析

5.2.1　功能分析

本节主要是对方案的整体功能进行分析，选取

了与边缘计算最相关的文献[8]和文献[9]进行比较。

首先是方案的安全性保证，如表1所示。文献[8]

和本文方案均采用半诚实安全模型，文献[9]则采

用安全性保证更强的单边恶意安全模型。文献[8]

提出了 2种MPCCache架构，一种是采用树状拓扑

的去中心化模型，下面简称为文献[8](a)，能抵抗

n - 1个客户端的合谋攻击，但计算和通信开销较高；

另一种是服务器辅助模型，以下简称为文献[8](b)，

在非共谋服务器的前提下能抵抗 n - 2个客户端的

合谋攻击，效率相较于前者有所提升，但在参与

方数量方面仍有局限。文献[9]和本文方案都采用

领导者协调的星形拓扑结构，相较于文献[8]更适

用于边缘环境。且本文方案设计更加简易，突破

了领导者的开销瓶颈，领导者和客户端的开销仅

与参与方集合大小有关，使其更易于扩展到多方

环境中。

其次从方案整体而言，文献[8]完整设计了包

含两阶段流程的边缘缓存框架：1) 通过 OPPRF

和零共享技术保密计算公共数据项的价值总和；

2) 使用Barcher排序网络选出最高价值的缓存项。
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亮点在于支持多方协作，且首次实现交集项关联值

的隐私求和计算，但方案并没有给出如何计算单个

数据项的关联值的详细说明。方案整体侧重架构的

通用性但整体效率还有待提升。文献[9]的重点在

于高效地计算集合交集，使用 PaXoS数据结构和

OT扩展技术优化了通信效率，使用和文献[8]相似

的共享缓存框架实现高频数据识别。本文方案在实

现了高效交集计算的前提下设计了多方协作共享缓

存框架，文献[8]和文献[9]共享缓存策略都是基于

运营商定义的访问频率，而本文方案增加了对文档

的处理过程，支持语义相似度计算，通过TF-IDF

加权法和向量空间模型计算文档和关键字的相关性

评分，最后利用多关键字检索Top-k算法为用户提

供了更精准的内容匹配。

5.2.2　多方PSI协议

本节将从多方PSI协议部分的理论计算和通信

开销以及协议的实际运行效率两方面分别与其他协

议进行对比。

首先，本文的多方 PSI协议部分采用OT扩展

协议构建多点OPRF协议，主要依赖于对称加密和

矩阵运算对数据进行并行化处理，使协议在保证数

据隐私和协议安全性的前提下展现出了较高的可扩

展性。该协议实现了计算与通信开销之间的平衡，

适用于多个参与方和大规模数据集的场景，在边缘

网络环境中性能表现良好。其次，在多关键字检索

Top-k算法部分使用诚实的云服务器作为可信第三

方，能有效保护数据拥有者的隐私信息以及用户的

关键字集合。整体协议实现了半诚实模型下的安

全，且能抵抗一定数量（t ≤ n - 2）参与方的合谋

攻击。

1)理论分析

本文的多方PSI协议主要依赖于矩阵变换和按

位运算，其中P1 作为领导者，其余参与方当作客

户端参与协议。实际上，P1 承担了协议大部分的

通信开销，而计算开销则是均匀分布在各参与方。

① 计算开销

该协议主要分为 3 个阶段：初始化阶段、

OPRF阶段和PSI阶段。协议共n个参与方，各参与

方数据集合大小为m。为了方便计算将PRF和哈希

函数的计算时间看作常数。在初始化阶段，P1 调

用秘密共享算法为其余 n - 1个参与方分发共享密

钥和随机字符串，其计算开销为Ο (n - 1)。随后

开始调用 OPRF 协议，这也是该协议计算开销的

主要组成部分，总体近似为Ο ((n - 1)mλ)。最后的

PSI阶段，参与方P1 要通过Pi 返回的 n - 1个m大

小的集合计算出交集元素，计算开销为Ο (mλ)。由

此，整个 PSI 协议部分的计算开销为 Ο (n - 1) +

Ο (mλ)+Ο ((n - 1)mλ)，近似为Ο (nmλ)。
② 通信开销

协议共n个参与方，各参与方数据集合大小为

m。在初始化阶段，P1要通过秘密共享为其他n - 1个

参与方分发密钥，以安全参数 λ作为密钥长度，其

中w可视为依赖于安全参数 λ的值，则该过程的通

信开销为Ο ((n - 1) λ)。同理，P1 将w长的随机字

符串分发给其他 n - 1 个参与方的通信开销为

Ο ((n - 1)w)。接下来进入OPRF阶段，P1 与Pi 调

用 OPRF，其中主要的通信开销是 OTE 协议中的

OT 交互过程，整个过程中共需要进行 n - 1 轮通

信，总的通信开销为Ο ((n - 1)mλ)。最后的PSI阶

段中通信开销主要是参与方 Pi 的输出，近似为

  表1　 各方案功能对比

方案

文献[8](a)

文献[8](b)

文献[9]

本文方案

安全模型

半诚实

半诚实

单边恶意

半诚实

拓扑结构

树状拓扑

星形拓扑

星形拓扑

星形拓扑

抗合谋客户端

数量/个

n - 1

n - 2

n - 2

n - 2

扩展性

较差

可扩展

可扩展，但领导者开销可

能成为瓶颈

易扩展

共享缓存策略

基于文档访问频率

基于文档访问频率

基于文档访问频率

基于文档与用户关键字

的相关性评分

功能

为用户返回访问频率

最高的前k个文件

为用户返回访问频率

最高的前k个文件

为用户返回访问频率

最高的前k个文件

为用户返回相关性评

分最高的前k个文件
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Ο ((n - 1)mλ)。故PSI协议部分的总体通信开销为

Ο ((n - 1) λ) + Ο ((n - 1)w) + Ο ((n - 1)mλ)，近似

为Ο ((n - 1)mλ)。
表2中将本文协议与最近的一些MPSI（mulity 

private set intersection）协议进行了比较，其中文

献[8]首次将PSI技术引入边缘计算场景中且提供了

2种MPCCache框架，分别是去中心化的MPCCache

结构和服务器辅助的MPCCache结构。这 2种协议

架构均采用半诚实的安全模型，下面对MPSI协议

部分的理论开销进行了分析比较。其中n为参与方

的数量，m为各参与方数据集的大小，k为散列函数

的数量，λ为协议的安全参数。本文的MPSI协议

中，领导者的通信和计算开销分别为Ο ((n - 1)mλ)
和 Ο (mλ)，而客户端的通信和计算开销均为

Ο (mλ)，仅领导者的通信开销与参与方数量呈线性

关系，客户端的开销只与数据集合大小有关。

如表 2所示，与文献[31]相比本文协议在相同

的安全模型下拥有更好的计算效率。文献[14]采用

增强的半诚实安全模型，虽然实现了更高的安全

性保证，但该协议提供了更好的计算和通信效

率。文献[32]和文献[9]都是恶意模型下的多方PSI

协议，相比之下虽然本文协议的安全性保证较弱

但在协议效率方面更有优势。其中文献[9]采用的

是单边恶意模型而非标准的恶意模型，但协议中

领导者的计算效率不佳。综上本文协议有良好的

计算和通信效率，且实现了协议效率与安全性之

间的平衡。

下面对文献[8]的多方合作共享缓存框架中多方

PSI协议部分的开销进行分析。文献[8](a)采用了类

似星形拓扑的网络结构，使各参与方的计算和通信

开销较为平均，其中领导者和客户端的通信开销分

别为 Ο (mn ( λ + lb n) + m2 ) 和 Ο (m2( λ + lb n) )，参

与方的计算开销均为Ο (m2( λ + lbn) )。可以看出，

无论在计算开销或是通信开销上本文协议在大集合

和多参与方的场景下都具有明显优势。为了进一步

优化协议效率，文献[8](b)又引入了服务器辅助模

型。该模型假定2个非共谋的参与方为领导者，其

余参与方为客户端，协议的大部分开销由2个领导

者承担。如表1所示，该模型下客户端的计算和通

信开销分别近似为 Ο (mn ( λ + lb n) )和 Ο (mn ( λ +

lb n) + m)，与文献[8](a)相比有显著改善。在通信

开销方面，由于本文协议客户端的通信开销仅与参

与方集合大小有关，故综合表现最优。 

2)实验分析

为了更直观地反映协议效率，本文实验对比表1

中提到的几个方案。经过分析文献[8](a)随参与方数

量和集合大小的增加会产生远大于其他协议的时间

开销，故这里只与文献[8](b)进行比较。实验采用文

献[9]设置的环境，服务器采用Windows 10，Intel (R) 

Core (TM) i5-8250U CPU @1.6 GHz 1.80 GHz，

8.00 GB RAM，编程语言采用C++。利用单机模拟

多方环境，通过OpenSSL1.1.1和GMP6.2.1来实现

相关的密码学操作，方案中OTE协议的实现结合了

IKNP协议框架和文献[10]中的相关工作。假设参与

方数量 n = 100，安全参数 λ = 128，集合大小m =

210,211,212,213,214，各协议运行总时间如图6所示。

  表2　 多方PSI协议效率对比

协议

文献[31]

文献[14]

文献[32]

文献[9]

文献[8](a)

文献[8](b)

本文协议

通信开销

领导者

Ο (mnλ)

Ο (mnλk lb n)

Ο ((n2 + mn) λ)
Ο (mnλ)

Ο (mn ( λ + lb n) + m2 )
Ο (mn ( λ + lb n) + m)

Ο ((n - 1)mλ)

客户端

Ο (mλk )

Ο (mnλk lb n)

Ο (mλ)

Ο (mλ)

Ο (m2( λ + lb n) )
Ο (m ( λ + lb n) )

Ο (mλ)

计算开销

领导者

Ο (mnλ)

Ο (mnλk )

Ο (mn lb m)

Ο (mnλ)

Ο (m2( λ + lb n) )
Ο (mn ( λ + lb n) )

Ο (mλ)

客户端

Ο (mnλ)

Ο (mnλk )

Ο (m lb m)

Ο (mλ)

Ο (m2( λ + lb n) )
Ο (m ( λ + lb n) )

Ο (mλ)

安全模型

半诚实

增强的半诚实

恶意

单边恶意

半诚实

半诚实

半诚实
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从图6的实验结果中可以看出，当参与方数量

不变时，虽然各个协议的整体时间开销都随着集合

大小呈线性增长，但当集合大小大于 211 时，文

献[31]和文献[32]的时间开销的增长率显著高于本文

协议，且整体上具有最慢的时间增长率。文献[8](b)

由于引入了服务器辅助模型，有2个非共谋的参与

方作为领导者，承担了大部分的协议开销，同时通

过客户端的并行计算进一步提升了协议效率，故而

在协议的时间开销上更有优势，但本文采用单领导

者星形拓扑架构更适配于边缘网络拓扑。

此外，本文还进一步考虑了参与方数量对协议

运行时间的影响。假设各方集合大小m = 211，安

全参数 λ = 128，参与方数量分别设置为 n =

101,102,103,104。各协议整体运行时间变化如图7所示。

实验表明当集合大小固定时，本文协议与文献[8](b)

具有相近的时间开销和涨幅，且当参与方数量小于

103时本文协议的运行效率更优。总体而言，相较

于其他协议，参与方数量的增加对本文协议整体的

时间开销影响最小。

5.2.3　多关键字检索Top-k算法

本节对多关键字检索Top-k算法的功能及算法

性能进行分析。

文献[8]中提出的 MPCCache 架构规定每个文

件都有其标识符和对应的关联值，最后通过各文

件的关联值大小来确定该文件被访问的频率，即 k

优先级算法中的前 k 个文件。方案中的关联值贯

穿整个协议，但并没有给出该关联值的定义和计

算，相比之下本文方案考虑了对文件的处理过程，

通过TF-IDF加权法和空间向量模型[29]来计算用户

关键词与文件的相关性评分，能为用户返回更准

确、更相关的搜索结果。MPCCache架构关注的是

文件的访问频率，而本文则更关注文件与用户请

求的相关性，同时具有较高的可扩展性，更适用

于多方环境。

用 n 表示文件数量，每个文件大小不超过 λ，

用户输入 s个关键字，客户端从文件中提取 l个关

键字，其中 s ≤ l，为了方便分析这里将关键字大小

视为常数。分析可得协议总的计算开销近似于

Ο (l + n + n lb k )， 而 通 信 开 销 近 似 于

Ο (l + n + λk )。由此可以看出与算法运行时间最相

关的2个因素为总文件数量和返回的文件数量。为

了更直观地分析协议效率，本文通过实验得出了算

法运行时间与文件数量 n和参数 k之间的关系，如

图8和表3所示。根据表3和图8可以看出，协议的

运行时间与文件数量 n和参数 k呈线性增长关系，

公共文件和返回的文件数目越大，算法的运行时间

越长。 
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6　结束语

本文针对通信网络中数据流量激增导致的网络

带宽拥塞问题设计了一种适用于边缘计算场景的基

于PSI的多方共享缓存隐私保护方案，分析表明该

方案不仅实现了半诚实模型下的安全，还能够抵抗

一定数量参与方的合谋攻击。本文采用基于Shamir

秘密共享和OTE协议的多点OPRF协议，在此基础

上构建了适用于多方环境的PSI协议，并且借助可

信的云服务器和多关键字检索Top-k算法完成用户

的资源访问，通过在非高峰时期将各运营商的公共

数据项存储到共享缓存中，有效提高了网络带宽利

用率，增强了用户体验。与现有的协议相比，本文

协议在同等安全保证下平衡了计算和通信开销，且

能为用户返回更准确的请求结果。
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